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Consultores en Proteccion de Datos (RGPD-LOPD)

EL RGPD UE 2016/679 EN APLICACION
integridad vy
confidencialidad de datos (I)

Principio de

Uno de los principios relativos al tratamiento es
el principio de integridad y confidencialidad.
Tanto el responsable del tratamiento como el
encargado deben actuar garantizando una
seguridad adecuada de los datos personales,
incluida la proteccién contra el tratamiento no
autorizado o ilicito, aplicando las medidas de
seguridad técnicas y organizativas mas
apropiadas.

La seudoanonimizacion de datos, es una
medida que podemos aplicar para garantizar la
confidencialidad de los datos. Un ejemplo lo
encontramos en las orientaciones publicadas
por la Agencia Espanola de Proteccién de datos
(AEPD) para la publicacion de datos personales
por la Administraciones Publicas. Para
garantizar la confidencialidad de los datos
personales y minimizar el impacto en la
privacidad de los ciudadanos la identificacion
incluira como datos personales; el nombre,
apellidos y la seudoanonimizacién del DNI con
la publicacion de las cuatro cifras aleatorias del
documento oficial de identidad. Con relaciéon a
la aplicacién de las cuatro cifras aleatorias la
AEPD establecié unas orientaciones para ser
cumplidas por todas las administraciones y
evitar que la adopcién de otras formulas de
lugar a la publicacion de cifras numéricas de
los DNI, posibilitando con ello la recomposicion
integra de los documentos.
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IMPORTANTE

Se deben aplicar medidas técnicas y
organizativas apropiadas que
garanticen una confidencialidad e
integridad de los datos.



https://www.aepd.es/sites/default/files/2019-09/orientaciones-da7_0.pdf
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La AEPD sanciona con 15.000 € a una empresa de

seguridad por enviar correos electronicos sin copia oculta

En la resolucion de la AEPD https://
https://www.aepd.es/documento/ps-
00452-2022.pdf, sanciona a una empresa
de seguridad con 15.000 € por enviar
correos electrénicos sin copia oculta al
personal laboral de la empresa.

El reclamante, un trabajador de la empresa
de seguridad, manifesté en su reclamacién
que se enviaron comunicaciones laborales
al teléfono personal y al correo electrénico
personal sin copia oculta. En este caso, la
AEPD no sanciond a la empresa por el uso
de la aplicacién de mensajeria de WhatsApp
puesto que esta fue creada por el
departamento de coordinacién de la
empresa y el teléfono fue facilitado de
forma voluntaria por los trabajadores/as.

Por otro lado, si que se sanciona el envio de
comunicaciones laborales al correo
electronico sin utilizar la copia oculta.
Supone una sancion puesto que se revelo la
direccion de correo de la parte reclamante y
del resto de destinatarios sin  su
consentimiento. La empresa no contaba
con ninguna legitimacion para revelar la
direccion del correo personal del
reclamante. Este hecho supone una
vulneracion del principio de integridad y
confidencialidad recogido en el art. 5.1 f
del RGPD, por lo que se le sanciona con una
multa de 15.000 €. Ademas, se le sancioné
con 5.000 € por no aplicar las medidas de
seguridad técnicas y organizativas para
garantizar la confidencialidad de los datos.

Las reclamaciones por la publicacion de
datos en Internet sin consentimiento,
videovigilancia y otros tramites se realizan
a través de la SEDE ELECTRONICA de la

AEPD.

IMPORTANTE

Nuestra LOPDGDD considera una
infraccion muy grave el tratamiento de
los datos personales vulnerando los
principios y garantias del Reglamento
General de Proteccion de datos.

.


https://sedeagpd.gob.es/sede-electronica-web/vistas/infoSede/tramitesCiudadano.jsf
https://www.aepd.es/documento/ps-00452-2022.pdf
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Proteger a las personas en el mundo digital: Comunicacion

de brechas de seguridad a los interesados (l)

La Agencia Espafiola de Proteccion de datos
ha publicado en su pagina web una infografia
sobre la comunicacién a los afectados de una
brecha digital, tal y como dispone el art. 34
del RGPD. En este documento de forma muy
sencilla se van dando respuesta a las
preguntas siguientes:

iPara qué? Para proteger a las personas ante
las consecuencias de una brecha de datos
personales.

i{Cuando? Cuando se produzca un alto riesgo
para los derechos vy libertades de las
personas.

¢A quién? A aquellas personas fisicas que se
encuentren en alto riesgo debido a la brecha.

iPlazo? Sin dilacién indebida. Antes de que
las consecuencias puedan afectar a las
personas y con tiempo para que se protejan.

iComo? Con una comunicacion dirigida a
cada uno de los afectados. Por ejemplo,
mediante un email, SMS, mensajeria
instantanea o correo postal. En el caso de que
suponga un esfuerzo desproporcionado o se
desconoce con precision quien ha podido
verse afectado, se puede realizar un
comunicado publico.

En la comunicacion se deben evitar
expresiones que distorsionen el mensaje, por
ejemplo, “no corre riesgo”. Ademas, no se
deben omitir detalles relevantes para que las
personas puedan valorar el riesgo de forma
adecuada.

IMPORTANTE

No es una comunicacion debida a los
afectados cuando se comunica
exclusivamente a la empresa cliente o
un comunicado publico injustificado

|- sin contenido minimo.


https://www.aepd.es/documento/comunicar-brecha-datos-personales.pdf
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La Agencia lanza la herramienta
ValidaCripto para evaluar los sistemas de

cifrado

Fuente: AEPD

(5 de octubre de 2023). La Agencia Espafiola de Proteccion de Datos (AEPD) ha lanzado la nueva
herramienta ValidaCripto RGPD, que ayuda a evaluar los sistemas de cifrado para facilitar el
cumplimiento de la normativa analizando cada uno de los elementos del proceso. Tras la publicacion de
las Orientaciones para la validacion de sistemas criptograficos en la proteccion de datos junto a ISMS
Forum y APEP el pasado mayo, y debido a la buena acogida nacional e internacional de la guia, la
Agencia ha trasladado su metodologia a una herramienta web &gil e intuitiva.

La herramienta gratuita se ejecuta localmente en el navegador, sin registrar ni transmitir ningln dato a la
AEPD. Cuenta con un apartado de ayuda donde se explica su funcionamiento paso a paso, desde la
seleccion del impacto del sistema de cifrado en el tratamiento, la categorizacion de los elementos mas
criticos, el repaso de los controles sugeridos y la generacion de una documentacion de seguimiento. Su
objetivo es ofrecer una solucion eficaz para verificar la idoneidad de los sistemas criptograficos
implementados en los tratamientos de datos personales, seleccionando en la lista de controles
propuestos aquellos que pudieran ser los mas oportunos. Los datos pueden almacenarse y cargarse en un
archivo local, bajo el control total del usuario, y permite generar informes.

La proteccion de los datos personales es un derecho fundamental que requiere medidas adecuadas para
garantizar su seguridad. Una de estas medidas es el uso de sistemas criptogréaficos que permitan cifrar la
informacién sensible, transformando la informacidn en un conjunto de datos aparentemente ininteligible.
Actualmente, dos mil millones de personas utilizan diariamente el cifrado para proteger sus
comunicaciones (European Digital Rights 2023). EI Reglamento General de Proteccion de Datos lo
menciona como una medida que forma parte de las condiciones para la conformidad del tratamiento y
como ayuda para mitigar los riesgos ante una posible brecha de datos personales.

Puede ver mas informacion en el siguiente enlace:
Orientaciones para la validacion de sistemas criptograficos en la proteccion de datos.



https://validacriptorgpd.aepd.es/
https://www.aepd.es/documento/orientaciones-criptografia-aepd-isms-apep.pdf
https://www.aepd.es/documento/orientaciones-criptografia-aepd-isms-apep.pdf
https://www.aepd.es/prensa-y-comunicacion/notas-de-prensa/la-agencia-lanza-herramienta-validacripto
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Las copias de seguridad: medida imprescindible para
proteger la informacion de la empresa

Uno de los activos mas importantes de la
empresa es la informacion y por ello
debemos aplicar todas las medidas de
seguridad técnicas y organizativas posibles
para garantizar, la disponibilidad, integridad
y confidencialidad de la informaciéon de la
empresa.

Una de estas medidas son las copias de
seguridad. Dependiendo del tamano vy
necesidades de la empresa el procedimiento
para realizar copias de seguridad puede ser
distinto. El soporte dependera del sistema de
copia, de la fiabilidad que necesitemos y de la
inversion a realizar.

En la implantacion de un sistema de copias
debemos tener en cuenta:

oEl analisis de informacién sobre la que se va \
a realizar la copia, las configuraciones de ;
dispositivos de red y los equipos de |
usuarios.

eDefinir el nUmero de versiones que vamos a
almacenar de cada elemento guardado, y su
periodo de conservacion. Asi, por ejemplo,

si el volumen de informacion es bajo, se Q

puede realizar una copia total diaria. \
eRealizar pruebas de restauracion

periddicas. IMPORTANTE

eDisponer de una copia de seguridad fuera Si utilizamos proveedores de

de la organizacion, para evitar la pérdida de AlMacen o e
informacion en caso de incendio, robo o seleccionar aquellos que nos garanticen
inundacion. una mayor seguridad en el
eDocumentar el proceso de realizacion de almacenamiento y recuperacion de la

copia y restauracion. informacion.
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